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Zusammenfassung

Bitcoin, Blockchain und Smart Contracts sind digitdechnologien, die mit Hilfe von
mathematisch kryptographischen Verfahren und genuezentraler Datenhaltung
gesellschaftliche Funktionen, die Treuhander wi@®.zBanken, Notare, Katasteramter und
Behorden wahrnehmen, in Form von Algorithmen aldnildund damit die analogen
Treuhander potentiell Uberflissig machen kdnnere Dechnologien sind noch in der
Anfangsphase, sind aber konzeptionell bereits wbiégd ausgereift und schon seit einigen
Jahren im praktischen Einsatz. Wahrend Bitcoin én Offentlichkeit als ,digitales Geld*
bekannt ist, sind die dafir verwendeten Technotogi&ockchain, sowie die damit
verbundenen sogenannten “Smart Contracts* nur Expebekannt, obwohl diese viel
interessanter und relevanter sind als Bitcoin s$elbse Wirtschaft, insbesondere die
Finanzindustrie ist aber von den Chancen und Risfikemlich elektrisiert und so befinden
sich zur Zeit viele Versuchsimplementierungen in stphasen. Auch O&ffentliche
Verwaltungen wie das Vereinigte Konigreich oder Beggierung von Estland analysieren das
Potential, das in den Technologien liegt. Unter &tign herrscht weitgehend Einigkeit
darUber, das es sich um sogenannte ,disruptive’hi@ogien handelt, die weitreichende
Auswirkungen auf die Geschaftsmodelle von Treuhémdeben werden und die unsere
gesellschaftlich ausgehandelten Regeln verandertene

Weniger diskutiert wird die Frage, wer die neuengéte bestimmt. Werden es einige
Netzmonopolisten (Google, Facebook, Amazon, Applder und co.) sein, die der
Gesellschaft die Regeln diktieren und einen digitaFeudalismus 2.0 begrinden, werden es
die Burger (Netzteilnehmer) sein, die — nicht ztlewegen des inharent dezentralen und
potentiell (basis-) demokratischen Charakters k setbst Regeln definieren und ein digitales
Utopia?! schaffen oder werden autoritare Regime rEn@ontracts benutzen, um die
Totaliberwachung und Steuerung der Untertanen immeSieiner digitalen Dystopie zu
erreichen?

Antworten auf diese Fragen und viele andere karm.Es (noch) nicht geben, daher versucht
der Workshop die relevanten Fragen zu stellen undgliohe Zukunfts- und
Handlungsszenarien zu entwickein.

1 Die Technologie von Bitcoin, Blockchain und Smart Contracts

1.1 Bitcoin als Electronic Cash
Bitcoin wurde 2008 vom Autor Satoshi Nakamoto (RPesym, Identitdt bis heute
unbekannt) in seinem White Paper [Nak]wie folgtraleerisiert:

“A purely peer-to-peer version of electronic casbuld allow online payments
to be sent directly from one party to another witthgoing through a financial
institution.”

Bitcoin verwendet die Blockchain Technologie, unemrldies zu verwirklichen. Um die
Funktionsweise zu verstehen, vergegenwartigt meim am besten, wie eine herkdmmliche
Bankuberweisung funktioniert. Bei einer Bankiibesueig von Alice auf Bob spezifiziert

1 Der vorliegende Artikel stellt eine leicht modigrte Version eines Thesenpapiers des
Workshops “Schopferische Zerstorer: Bitcoin, Bldwin und Smart Contracts — Digitale
Treuhander transformieren die Gesellschaft® anElemngelischen Akademie Villigst am
15.10.2016 dar. Die Arbeitsergebnisse des Workshsipsl im letzten Abschnitt
stichpunktartig zusammengefasst.



man die Konten von Alice und Bob und den zu Ubesemilen Betrag. Dieser Vorgang wird
durch eine Treuhander, in der Regel eine Bank Byermsmmen, der sicherstellt, dass die
Transaktion korrekt ausgefuhrt wird. Das ,Geld“ a$ Giralgeld nicht physisch vorhanden,
sondern nur in Form von Zahlen — friher handsdichftim Hauptbuch der beteiligten

Banken eingetragen, heute in Form von Bits in deteiligten EDV-Systemen existent.

Blockchain ist nun eine dezentrale Datenbank, denJaktionen jedweder Art transparent
und Uberprifbar fur alle Beteiligten, erfasst. Vengen Alice und Bob im obigen Beispiel

Blockchain, so kann die Bank als Intermediar wdgfalda die Transaktion unbestreitbar und
unfalschbar durch das System selbst durchgefuld. wWas Vertrauen, das normaler Weise
durch den Treuhander hergestellt wird, ist nichhmeotwendig, sondern wird durch die

verwendeten Algorithmen automatisch bereitges(détr Economist bezeichnete Blockchain
als ,Vertrauensmaschine“ [Ecol15]). Im folgendenl&mn wir die Einzelteile des Systems
und die verwendeten Begriffe.

1.2 Dezentral und Peer-to-Peer

Die Blockchain ist ein Journal, in dem samtlich@gaktionen seit Stunde Null (dem Start
der Blockchain) aufgefiihrt sind. Dieser Journaldwircht zentral (Katasteramt oder bei einer
Bank) gefiihrt, sondern jeder Teilnehmer des Systamélt eine identische Kopie, es ist also
Uber (sehr) viele Computer verteilt. Es ist durahl8ssel und kryptographische Verfahren
gesichert und kann daher nicht leicht gefalschiderer Da der Journal durch alle Teilnehmer
Uberpruft werden kann und Uberprift wird, kann nmathematisch beweisen, dass ein
Angriff durch einen Angreifer Mallory nur dann eldeeich gefihrt werden kann, wenn

Mallory mehr als 50% der Rechenleistung aller ligten Nutzer des Systems kontrolliert.

Dies ist ein effektiver, sozialer und 6konomisc8ehutz vor Manipulationen.

1.3 Transaktionen

Transaktionen kénnen Geldiberweisungen sein, abezipell alles, was gesagt oder (auf-)
geschrieben werden kann. Transaktionen, die passierin der Blockchain aufgezeichnet
sind, kdnnen nicht mehr rickgangig oder geédndertieve Die Transaktionen werden in ihrer
zeitlichen Reihenfolge und mit ihrer gesamten Histogespeichert — vergleichbar
Gesteinsschichten, die sich im Laufe der Aonen imafeler auftirmen und die im
Nachhinein nicht mehr verandert (verfalscht) werkiénnen.

1.4 Schlussel

Zentral fur die Funktionsweise sicherer Systemed dinyptographische Verfahren und
Schlussel. Alice und Bob besitzen sogenannte Sefljigare, jeweils einen privaten und
einen oOffentlichen Schlussel, die sie eindeutignidigieren und mit deren Hilfe sie Texte

verschlisseln und signieren kdnnen. Fir die Enfisskelung und Verifikation einer Signatur
wird ebenfalls kein Treuh&nder, keine zentrale IStdlendtigt — jeder Teilnehmer der
Blockchain kann dies selbst vornehmen. Es handelit s vereinfacht ausgedriickt — um
komplizierte mathematische Berechnungen, die aukreh sind. Liefern diese das korrekte
Ergebnis, ist die Signatur korrekt. Schlissel unath@matische Berechnungen, die
sogenannten ,Puzzle* werden aber auch eingesatztdie Integritat der Blockchain zu

verifizieren und neue Transaktionen als korrekt wedfiziert in den Journal aufzufthren.

Diese Arbeit wird von den Buchhaltern der Blockchaiorgenommen, den sogenannten
Bergarbeitern, engl. “Minern“. Man nennt diesenZef® “Proof-of-Work”.

1.5 Bergarbeiter (Miner), Buchhalter der Blockchain
Bei der Blockchain werden Transaktionen zu sogeteanBlocken zusammengefasst. Diese



kann man sich als Seiten des Hauptbuches vorstdligter Block (jede Seite) verweist auf
den vorherigen Block und dieser wieder auf den ¥ogger und so weiter. Somit ist rekursiv
die gesamte Historie vorhanden. Die BuchhalteiBleckchain, die Miner, schauen sich neue
Transaktionen an und verifizieren diese hinsichtkorrektheit. Die einzelne Transaktion ist
leicht zu verifizieren, dies geschieht mit Hilferd@&ffentlichen Schlissel der Beteiligten.

Schwieriger ist es, die Transaktionen in die rightReihenfolge zu bringen — wir erinnern
uns, es gibt keine zentrale Datenhaltung, keindralenAutoritdt und neue Transaktionen
werden dem Netzwerk aller Beteiligten mitgeteilpdurch es zu Unklarheiten hinsichtlich

der Reihenfolge kommen kann. Schlimmer noch, eigréifer kann versuchen, Bitcoins

(oder andere Transaktion) mehrfach auszugeben. Kaies nur entdeckt werden, wenn man
sich mehrere Transaktionen zusammen im Kontexiehnhsind diese Aufgabe Gbernehmen
die Miner. Dabei arbeiten viele Miner am selbenbRrm. Um zu verhindern, dass Miner
selbst das System manipulieren, missen diese agdigeemmathematische Probleme, die
Puzzles, l6sen, was wiederum Rechenpower voraus$dir derjenige, der das Problem
zuerst I6st, kann den Block verifizieren. Wer daslaf3t sich im Einzelfall nicht vorhersagen,
sondern folgt statistischen Gesetzen. So erreicam, ndass ein Miner das System nur
manipulieren kann, wenn er tdber mehr als 50% deth&deistung aller anderen Miner

verfuigt. Nachdem ein Miner einen Block verifizibdt und in die Blockchain aufgenommen
hat, ist dieser unveranderbar, kann aber nachttagloch fur ungdltig erklart werden, wenn
andere Miner langere Ketten von Blocken herstekennten. Dies ist ein Tribut an die

dezentrale Natur des Algorithmus und bedeutet, dagsn Zeitfenster gibt, in dem sich z. B.
ein Onlinehandler nicht darauf verlassen kann, dasdransaktion (Bezahlung) korrekt ist.

Bei Bitcoin werden Blécke alle 10 Minuterberechnet und wenn ein Handler 6 Blécke
abwartet, kann er sich sehr sicher sein, dassrdies@iktion in Ordnung war.

1.6 Woher kommt das Vertrauen?

Der herkdbmmliche MiningprozelR schopft Vertrauen das Verankerung mit der analogen
.echten® Welt — letztlich aus physikalischen Preass (Thermodynamik) und
Wahrscheinlichkeitstheorie (Bayes’ Theorem), diee diWahrscheinlichkeit fir das
Vorhandensein von betriigerischen Absichten absehd#fdt. Er ist aber offensichtlich genau
wegen der Verankerung mit dem Energieverbrauch tnimbsonders ©kologisch und
nachhaltig und somit lassen sich viele interessAmgendungsfélle (Energygrid) aufgrund
der hohen Energiekosten nicht realisieren. Verglsac ist dies mit dem Goldstandard als
Wahrung — auch hier ergibt sich der Wert direkt deisrealen Schwierigkeit, das Edelmetall
zu schirfen. Daher wurden bereits seit 2011 altemaVerfahren zur Verifikation
vorgeschlagen — sogenannte “Proof of Stake" Veelahdie weniger rechenintensiv sind,
daflr aber andere Nachteile aufweisen konnen [K4t]. Bei ihnen wird — vereinfacht
gesprochen — Vertrauen aus dem Anteil, mit dem feim@inanziell in die Blockchain
investiert ist, geschopft. Hier wird also Vertraumm soziales Verhalten gebunden, weshalb
diese Verfahren eng mit der Spieltheorie verbunsied. Ein rein auf “Proof of Stake®
begriindetes Verfahren ist mit Fiat-Geld zu verdjeig dessen Wert sich ausschlief3lich aus
gesellschaftlichen Konventionen ergibt. Wegen der-Vund Nachteile beider Verfahren
experimentiert man zur Zeit haufig mit hybriden 8ysen, die beide Formen kombinieren. In
jedem Fall aber zeigt sich, dass ohne Verknupfuergddhitalen mit der analogen Welt kein
Vertrauen herstellbar fbt

2 Dies ist eine Konvention bei Bitcoin und nichtrctu die Blockchain vorgegeben. Die
Intervalle kdnnten auch kirzer festgelegt werden.

3 Technisch gesehen verbirgt sich das in der Intiknlange bekannte Problem der
byzantinischen Generdle, das im Kontext von deakartrVerfahren oft auftritt und keine
einfache Losung hat.



1.7 Smart Contracts — aktive Daten

In der Informatik weil3 man schon lange, dass DatahProgramme eigentlich dasselbe sind
(Homoiconicity). Daher liegt der Gedanke, nicht maten in der Blockchain zu verwalten,
sondern ausfuhrbare Programme, sehr nahe. Funkbiedautet dies, dass man Vertrage und
das Vertragsmanagement automatisieren kann. Eingleftnentierung dieser Idee ist
Ethereum [But], eine Plattform flr dezentrale, @hgbare Programme, die 2014 von Vitalik
Buterin gegrindet wurde und mit deren Hilfe dieteergollautomatisierte Firma, DAO —
Decentralized Autonomous Organisation, ins Lebenfga wurde [Gral6].

2 Gesellschaftlicher Bezug

2.1 Anwendungsgebiete
Anwendungsgebiete fur die Blockchain und Smart €at$ sind vielféltig, u.a.

1. Banken und Finanzdienstleistungen

2. Offentliche Verwaltungen (Kataster, Grundbuchanteuern)

3. Digitale, Online Wahlsysteme [AHTQ9]

4. Micropayments

5. Kunst- und Musikmarkt
Aber auch voéllig neue Anwendungsfalle sind denkler z. B. zweckgebundene Steuern,
also Steuern oder besser gesagt Abgaben, dienspeenter Weise zweckgebunden sind,
oder ethische Investments, bei denen Anlegergeiderin zertifizierte Projekte investiert
werden koénnen. Aber auch alltagliche Dinge wie @ebrauchtwagenkauf kénnen véllig neu
geregelt werden. So ist denkbar, dass Alice Bob \d&gen auf Raten verkauft und bei
ausbleibenden Ratenzahlungen von Bob der Kauf aiitsch riickabgewickelt oder das Auto
elektronisch stillgelegt wifd Und all das ohne Treu- und Zwischenhéndler ottatliche
Institutionen.
Blockchain kann auch helfen, ein Problem der digitaVelt zu I6sen, ndmlich dass Daten
leicht und beliebig kopierbar sind. Mit der Blockh ist es moglich, Eigentum an Daten zu
definieren und auf diese Art digitale Giter analng physischen Gutern handelbar zu
machen, etwa im Kunstmarkt [Vog]. Fur Musiker en@ifi sich so z. B. vdllig neue
Maoglichkeiten der Distribution und Abrechnungsmaeleddie ohne Labels (Plattenfirmen)
auskommen.

2.2 Blockchain und die Konstitution des gesellschaftlichen Regelwerks
In weltweit stark rezipierten Beitragen [Les99]eHO00] beschrieb Lawrence Lessig im Jahr
2000:

“Every age has its potential regulator, its thtediberty. [...] Ours is the age of
cyberspace. It, too, has a regulator. This reguléo, threatens liberty. But so
obsessed are we with the idea that liberty meareedbm from government”
that we don’t even see the regulation in this npace. We therefore don’t see
the threat to liberty that this regulation presents

This regulator is code — the software and hardwsakemake cyberspace as it is.
This code, or architecture, sets the terms on whiieh in cyberspace is
experienced. It determines how easy it is to ptgbegacy, or how easy it is to
censor speech. It determines whether access toriafmn is general or whether

4 ein schones Beispiel fur einen Smart Contract



information is zoned. It affects who sees whatybat is monitored. In a host of
ways that one cannot begin to see unless one beginsderstand the nature of
this code, the code of cyberspace regulates.”

Zur Erinnerung: Die Blockchain hat das Potentigimdiche Vorgange, die als Regeln
beschrieben werden koénnen, zu kodieren und zu \Vwmnvaund das ggf. ohne
Zwischenhandler. Das heil3t Gberall dort, wo Tratisakn aller Art vorkommen und zur Zeit
noch mehr oder weniger zentrale Register verwemggtien, kann die Blockchain diese
Prozesse modifizieren, ergdnzen oder ganz erseZmsirale Register existieren in vielen
Lebensbereichen — beim Nachweis und der Verwaltumy Eigentumsverhaltnissen wie
Grundbtchern oder Konten etwa. Aber auch beim idgsthanagement
(Einwohnermeldeamt, Facebook- oder Googlekontop Werwaltung und Beglaubigung
kostet dabei viel Zeit und Ressourcen und konntehddlockchain deutlich effizienter
realisiert werden. Da die Blockchain potentiell fighe digitalen Transaktionen verwalten
kénnte und im Zuge der Digitalisierung samtlichéoérsbereiche als digitale Transaktionen
erfasst werden, hat die Blockchain das Potentas, lceben aller Menschen zu erfassen und
digital zu verwalten — ein dezentraler, digitaleviathan ungeahnten Ausmalies.

Die Blockchain kann einerseits dort eingesetzt weyavo noch keine oder nur ungenigende
Staatlichkeit existiert, so z. B. in vielen untdmickelten Regionen der Welt, in denen
fehlende Institutionen und Rechtssicherheit Entlmicg verhindern — so experimentieren
z. B. Honduras und Griechenland mit Blockchain @sindlage fir die Katasteramter
[Vol16].

Andererseits verstehen sich viele Beflurworter, Geletr und Software-Entwickler, die im
Silicon Valley arbeiten auch als Teil einer libeet& Anarcho-Kapitalismus Bewegung, die
aggressiv jede Form von Staatlichkeit ideologisolelant und bekampft. Ein herausragender
Vertreter ist z. B. der PayPal Mitbegriinder Petdriell s. [Stall]; ein Bericht tber
Europaische Vertreter dieser Denkschule (die derter@@schischen Schule der
Nationalokonomie nahestehen) findet sich in [FiBlir diese sind Technologien wie
Blockchain lediglich wichtige Waffen im Kampf umediAbschaffung des Staates und die
weltweite uneingeschrankte kapitalistische Herrclfauch dies sollte man wissen, um die
Diskussionsteilnehmer richtig einordnen zu kénnen.

2.3 Die Matrix und die Welt

Ein wichtiger Punkt, der sowohl von Beflurworters alich Skeptikern von Blockchain (und
anderen Technologien) unterschlagen wird, ist dasdche, dass diese Technologien
zundchst ,nur‘ die digitale Welt kontrollieren. Di8lockchain trifft zunachst nur

mathematische Aussagen Uuber Zahlen — Bitcoins kayam weder essen noch ohne
Zwischenhandler und Interaktion mit der physischéalt in Geld oder Dinge tauschen.
M.a.W. man braucht ein gesellschaftliches Regelwdds in der Lage ist Macht — wenn
notwendig auch mit Gewalt — auszulben (Justiz, Btek), um die Blockchain an die

physische Welt anzukoppeln. Selbst in einer relativtuellen Branche wie der

Finanzindustrie ist es notwendig, virtuell gehateleggf. unregulierte Ware mit der

gewohnlichen regulierten Borsenwelt zu verbindergd®6]. Und selbst im Kern der

Blockchain Technologie zeigt sich, dass die Tregnwon Geist und Korper nicht

aufrechtzuerhalten ist: Um die Blockchain zu sioheind die Miner notwendig. Diese

transferieren physikalische Energie, Strom in \éern, weshalb viele Miner in der Nahe
kostengunstiger Stromquellen [Cut] angesiedelt simeéelche Ironie!

Einige Vordenker der libertaren Philosophie sehemhed auch konsequent in der
vollstandigen Privatisierung der Exekutive die Gitgndie digitalen Technologien zur
vollstandigen, ungehinderten Kontrolle der physeschVelt einzusetzen. Beispiele dafur sind



Ansétze, Polizei zu privatisieren [Pet] oder duRtiboter zu ersetzen [Pi]Je mehr digitale

und physische Welt integriert werden, desto mehrwigeht sich dieser Unterschied
allerdings. Wenn HP durch Software-Updates Druckieomen von Fremdherstellern noch
nachtraglich funktionsunfahig machen kann, dannlltstdies den jahrhundertelang
entwickelten und regulierten Eigentumsbegriff inadge [Opil6]. Durch das Internet der
Dinge, bemachtigt sich die digitale Welt der real&/ir stehen hier erst am Anfang. Und
diejenigen, die die Regeln der digitalen Welt basten, beherrschen dann auch die reale.

2.4 Wer kontrolliert die Algorithmen?

Es ist deutlich geworden, dass die Blockchain daterRial hat, in Zukunft einen wichtigen

Teil des gesellschaftlichen Regelwerks zu kodierklistorisch betrachtet, haben sich
Neuerungen zunachst immer erst eingefunden (Enfigeln wurden gemacht), bevor diese
reguliert wurden. Nur wer Anhénger eines libertédfararcho-Kapitalismus ist, wird einen

Regulierungsanspruch prinzipiell ablehnen wolleir. e anderen bleibt die Frage, wie eine
Regulierung gedacht werden kann, die uneingescteddkrrschaft der Netzmonopolisten
genauso verhindert wie staatlich motivierte undaargjerte totalitare Allmachtsphantasien.
Die Theorie des Gesellschaftsvertrags muss vor deimtergrund der technischen

Umwaélzungen wieder neu gedacht werden.

3 Diskussionsergebnisse

Die Diskussion ergab schnell, dass die Technolg@ieiskopfig ist. Einerseits bietet sie
Potential fir viele sinnvolle Anwendungen, die — nga im Sinne einer
demokratietheoretischen Erméchtigung des Souverdgsiasi ,von unten eine positive,
demokratiestarkende Funktion erfullen konnen. Aedsmits konnen sie auch fur das
Gegenteil verwendet werden und Tendenzen der tioiai Uberwachung verstarken. Ein
Beispiel fur ersteres wére etwa der Einsatz vorciBlbain und &hnliche Technologien fur
Regionalwahrungen (auch Regionalgeld oder Biirgdtgeder die transparente, dezentrale
Beglaubigung demokratische Verfahren im politischiaozess. Ein Beispiel fir letzteres
waére die Entwicklung von Technologien, die anonyrBegahlen verhindern und samtliche
finanziellen Transaktionen protokollieren. Die Zdeitigkeit von Technologien ist keine
neue Erkenntnis und trifft auf viele neue Erfindengzu. Die Arbeitsgruppe konstatierte
jedoch schnell, dass das positive, emanzipatoriBolential, das zweifelsohne vorhanden ist,
in Deutschland und Europa, haufig ignoriert oder sahnell verworfen wird, um das
Augenmerk dann einseitig auf die Verhinderung nabgdr Missbrauche durch Regulierung
zu lenken. Aus dieser Einschéatzung entstand dief@&rhymg, bereits frihzeitig mit neuen
Technologien in einem zivilgesellschaftichen Rahmeu experimentieren. Dieses
Experimentieren konnte durch europaische Instibaioexplizit gefordert werden und so das
reaktive, bloRe Regulieren, das héaufig angesickis gienziiberschreitenden Macht der
digitalen Technologien gar nicht mehr moglich ésganzen.

5 Allerdings scheinen mir die in diesen Kreisen fltauanzutreffenden technischen
Allmachtsphantasien, die jedes gesellschaftlickablém mit Technik adressieren wollen,
ausgesprochen unhistorisch und naiv — was abet bexteutet, dass diese keinen Einflul3
gewinnen!

6 In diesem Zusammenhang sei auf den Beitrag vomH+éelbing verwiesen, in dem u.a.
auf die Notwendigkeit der Einfihrung von multidinseanalem Geld hingewiesen wurde.
Digitale Wahrungen auf Basis von Blockchain und B8n@ontracts kdnnen genau dies
verwirklichen.



4 Architektur und Algorithmen
Die Abbildung 1 verdeutlicht das sogenannte “Dougpending” Problem, das entsteht, wenn

ein und derselbe Bitcoinmehrfach benutzt wird. Esssn entschieden werden, welche
Transaktion gultig ist. Das geschieht durch gesthidombination von Verifikation und
Verteiltem Konsensverfahren.

Bob

1.) bezahlt mit einem BTC
@ Welcher Bitcoin ist glltig?

2.) bezahlt mit demselben BTC noch einmal

Abbildung 1 Das "Double Spending" Problem

Die Abbildung 2 verdeutlicht das Signieren und demfbau der einzelnen Blécke der
Blockchain, angefangen von ersten sogenannten sgeiéock”.

Block 1 Block 2

Genesis-Block

Alice pays 2 BTC to Bob
Bob pays 5 BTC to Eve

Eve pays 4 BTC to Bob

0000000032fe677166d54963 Bob pays 5 BTC to Alice

b62a4677d8957e87c508eaasd

fd7eb1c880cd27e3

I.E'\'/e pays 1 BTC to Alice é;/e pays 1 BTC to Alice

Signatur Signatur

Abbildung 2 Die Blockchain

Man erkennt, dass es eine nahtlose Kette von Siggraibt, die die vollstandige Historie
von Transaktionen beglaubigt und damit unfalscimbacht.

Die Abbildung 3 verdeutlicht das Verifizieren undinkufiigen von Bldocken im
Miningprozel3. Man beachte, dass es sich hier unverieiltes Konsensverfahren handelt. Im
Beispiel verwirft Node 1 seinen Block 4’, da Noder®d 3 langere Blocke herstellen kdnnen.
Dieses Konsensverfahren beruht auf Mehrheitsenthohgen aller Teilnehmer.



[Block 1)%(Block ZJ%[BIOCk 3] (Block 4)%(Block 5)

Node 3

(sook 1 (002 }=(iows) (s 1 }={ 005 )

Node 2

CHECDECD

Node 3

Abbildung 3 Der Miningprozel3 und Distributed Consers

Fur weitere technische Details sei auf die gutar@niDokumentation auf https://bitcoin.org/
und https://ethereum.org verwiesen.
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